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Resumo

Este estudo explora as técnicas e fontes de coleta de informac¢des em fontes abertas
de inteligéncia (OSINT) e as estratégias necessarias para garantir sua integridade e
admissibilidade como prova pericial em processos judiciais. A pergunta central desta
pesquisa €: como assegurar a integridade das informac6es obtidas por OSINT para
gue possam ser aceitas como evidéncias digitais? A hipbdtese sugere que a
aplicacdo de protocolos rigorosos de preservacao e verificagdo, como o0 uso de
ferramentas especializadas e a adesdo a normas internacionais e a legislacéo
brasileira, pode garantir a integridade e credibilidade dessas informacdes. Para
alcancar os objetivos, foi realizada uma revisdo bibliografica de literaturas
especializadas e foram analisados os principais métodos de coleta de OSINT,
utilizacao de técnicas de preservacao baseadas na norma ISO/IEC 27037, como o
uso ferramentas técnicas de captura e preservagcdo, como a Verifact. Os resultados
indicam que a implementacdo de praticas de coleta seguras, aliada ao uso de
ferramentas certificadas, fortalece a credibilidade das evidéncias digitais, garantindo
sua validade em tribunais. O estudo conclui que a adocdo dessas estratégias
contribui para uma justica mais eficaz e confiavel no uso de provas digitais.

Palavras-chave: OSINT. Fontes abertas. Provas digitais. Integridade.
Admissibilidade.

1. Introducéo

A crescente digitalizacdo da sociedade e o avanco das tecnologias da informacéao
tém proporcionado um acesso sem precedentes a uma vasta quantidade de
informacgdes disponiveis online. Nesse contexto, as fontes abertas de inteligéncia
(OSINT), surgem como uma ferramenta fundamental para a coleta de dados
relevantes em diversas areas, incluindo a investigacao criminal e a pericia forense.
No entanto, a utilizacdo dessas informagbes como prova pericial requer cuidados
especiais para garantir sua integridade e admissibilidade em processos judiciais.

Este trabalho se propde a investigar algumas das muitas técnicas de coleta de
informacdes em fontes abertas de inteligéncia (OSINT) e as metodologias utilizadas
para assegurar a integridade dessas informacfes como prova pericial. O objetivo
principal é propor estratégias que garantam a confiabilidade e a admissibilidade das
evidéncias digitais coletadas em fontes abertas de inteligéncia (OSINT) em
processos judiciais.

A pesquisa esta estruturada em trés partes. No primeiro, sera feita uma
contextualizacdo do tema, delimitando o escopo do estudo e apresentando os
diferentes tipos de fontes e inteligéncia, abordando em seguida a relevancia do uso



de fontes abertas de inteligéncia (OSINT) em processos judiciais. Em seguida, sera
apresentado diferentes técnicas e casos em que o OSINT pode ser aplicado durante
uma investigacao. E finalizando, sera abordado o problema de pesquisa, centrado
na questdo de como garantir a integridade das evidencias digitais obtidas em fontes
abertas de inteligéncia para seu uso como prova pericial. As hipoteses levantadas
sugerem que a aplicacdo de métodos de verificacdo de fontes e protocolos de
preservacdo de evidéncias digitais sdo fundamentais para alcancar o objetivo de
garantir a integridade e admissibilidade das informacdes coletadas.

A escolha desse tema se justifica pela sua relevancia e impacto na area da
seguranca digital e da justica. Com o aumento do uso de evidéncias digitais em
processos judiciais, torna-se essencial compreender e aprimorar as praticas de
coleta e preservacdo dessas informacdes. A metodologia adotada serd uma revisao
de literaturas especializadas em OSINT e provas digitais, Serdo utilizados métodos
de verificacdo de fontes e protocolos de preservacdo de evidéncias digitais, com
base no referencial tedrico de seguranca digital e pericia forense.

2. Desenvolvimento

Método Adotado

A pesquisa proposta, se trata de uma abordagem exploratéria, da qual foi adotada
uma metodologia que combinou a revisdo bibliografica especializadas em fontes
abertas de inteligéncia (OSINT) e provas digitais, somado ao estudo de casos
judiciais dos quais utilizam essas fontes como meio de coleta de evidéncias.

Em relacdo a coleta de dados, foram utilizadas fontes bibliogréficas, incluindo artigos
cientificos, livros, teses e dissertacdes, disponiveis em bases de dados académicas
e em bibliotecas virtuais. Os critérios de inclusdo dos estudos foram a relevancia
para o tema proposto e a atualidade das informacdes apresentadas.

Quanto aos tipos de pesquisa, esta investigacdo se enquadra como uma pesquisa
bibliografica e documental, uma vez que se baseia na andlise de fontes secundarias
para abordar o problema de pesquisa proposto. Os instrumentos utilizados incluiram
analise de contetdo para identificar as principais abordagens e perspectivas
relacionadas ao tema, bem como técnicas de verificacdo de fontes para avaliar a
credibilidade e a confiabilidade das informacdes coletadas. A amostra utilizada
consistiu em uma selecao de estudos relevantes encontrados durante a revisao das
literaturas.

Os dados foram coletados ao longo de um periodo determinado, utilizando-se
recursos online, acesso a bancos de dados académicos e bibliotecas virtuais. A
analise dos dados consistiu em uma avaliacdo qualitativa das informacdes
coletadas, buscando identificar padrdes, conceitos, causas e consequéncias no
conhecimento existente sobre o tema.

Os resultados foram apresentados de forma clara e organizada, utilizando-se tabelas
e citacOes diretas e indiretas dos estudos revisados. A interpretagéo dos dados foi
guiada pelo referencial teérico adotado, destacando-se as principais conclusdes e
contribui¢cdes para o campo da seguranca digital e da pericia forense.



3. Fundamentacao Tedrica

Inteligéncia

Antes de mergulharmos no problema de pesquisa, € importante estabelecer uma
base sélida em relagédo a alguns conceitos e definicbes pertinentes ao tema central
deste trabalho. Um exemplo fundamental é a exploracdo dos conceitos e definicdes
de inteligéncia, do qual, segundo CEPIK (2003, p. 27):

Uma definicho ampla diz que inteligéncia é toda informagdo coletada,
organizada ou analisada para entender as demandas de um tomador de
decisdes qualquer. Para a ciéncia da informacéo, inteligéncia é uma
camada especifica de agrecdo e tratamento analitico em uma piramide
informacional, formada, na base por dados brutos e, no vértice, por
conhecimentos reflexivos.

Outra definicdo pode ser observada na Doutrina da Atividade de Inteligéncia, DNISP
(2023, p. 44) “A inteligéncia € o ramo da atividade de inteligéncia voltado para a
funcdo informacional.” Dessa forma, podemos constatar uma equiparacdo entre as
definicbes na qual ambas empregam a inteligéncia ao propdsito informacional, que
tem por objetivo a tomada de deciséo, seja ela qual for. Como por exemplo, na
defesa dos objetivos fundamentais do Estado, como complementado na DNISP

(2023, p. 44):
Seus profissionais sdo responsaveis por obter, processar e difundir dados,
informagbes e conhecimentos relativos a fatos, eventos, situacdes ou
fenbmenos que se constituam ou indiguem oportunidades e ameacas aos
objetivos fundamentais do Estado.
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Logo, entende-se que, inteligéncia é o estado da informacdo analisada de forma
criteriosa, com o objetivo de justificar uma agéo, ou seja, a tomada de decisdo com
base em dados coletados, analisados e interpretados.

Fontes de Inteligéncia

Observamos anteriormente que, durante o processo de inteligéncia para a tomada
de decisdo, é crucial a disponibilidade de dados e informacdes para analise.
Portanto, é fundamental entender o conceito de fontes de inteligéncia e suas
diferentes classificacdes para que a coleta desses dados e informagdes possa

ocorrer de maneira eficaz.

Pode-se definir fonte como qualquer dado ou conhecimento que interesse
ao profissional de inteligéncia ou de investigagdo para a producdo de
conhecimentos e ou provas admitidas em direito, tanto em processos civeis
guanto em processos penais, e, ainda, em processos trabalhistas e
administrativos (relativos a servidores publicos, federais, estaduais e
municipais). (BARRETO; WENDT; CASELLI, 2017 p. 27)

Uma outra definicdo, segundo CARVALHO et al. (2023, p. 36) “podemos dizer que
fonte é a origem de uma informag&o. Qualquer dado ou conhecimento que interessa
ao profissional de inteligéncia ou de investigacdo para a producao de conhecimentos
elou provas admitidas em juizo.” Esta definicAo € clara e direta, destacando a
origem da informacdo e sua relevancia para profissionais de inteligéncia ou
investigacao.



Ambas as definicdes generalizam a qualidade do dado ou conhecimento obtido de
uma fonte, logo, podemos dizer que fonte é qualquer origem que emita dados e
informacGes. De fato, entretanto, de acordo com a DNISP (2023, p. 48) “A
classificagdo pela origem do dado diferencia a producdo do conhecimento pelas
caracteristicas das fontes de onde provém os dados.”

Nesse trecho podemos observar a importancia de se classificar as fontes de
inteligéncia de modo que possa tornar compreensivel a natureza das informacdes
obtidas no processo de producdo de conhecimento, até mesmo para a sua
qualificagdo como uma fonte segura de dados integros. Sendo assim, toda fonte
pode e deve ser classificada durante um processo de tomada de decisao.

Classificacao de Fontes

Referente aos tipos de fontes de inteligéncia "Podemos classificar as fontes como
fechadas (protegidas) ou abertas.”" (CARVALHO et al., 2023, p. 36). De acordo com
essa definicdo, de maneira bem direta as fontes podem ser divididas entre esses
dois tipos, conforme mencionado por Barreto e Wendt (2020, p. 29):

As chamadas fontes abertas sdo aquelas de livre acesso, sem obstaculos a
obtencado de dados e conhecimentos. [...] fontes fechadas s&o aquelas cujos
dados sédo protegidos ou negados. O dado protegido é aquele que necessita
de credenciamento para acesso. O dado negado é aquele que necessita de
uma operacao de busca para sua obtencao.

Entretanto de maneira mais abrangente e técnica, a Doutrina da Atividade de
Inteligéncia categoriza as fontes em trés, sendo elas, Inteligéncia de Fontes
Humanas, Inteligéncia de Fontes Técnicas e Inteligéncia de Fontes Abertas. (DNISP,
2023, p. 48). E ela as define da seguinte maneira.

A Inteligéncia de Fontes Humanas (Human Intelligence — Humint) é a
inteligéncia realizada com base em dados obtidos de pessoas. Relne
dados, informacdes, conhecimentos e percepcdes originados de relatos
feitos por individuos de fora do érgao de inteligéncia ou trazidos por eles.

[...] A Inteligéncia de Fontes Técnicas (Technical Intelligence — Techint) é a
inteligéncia realizada com base em dados obtidos por meios técnicos.
Reulne informacdes e dados originados do emprego de equipamentos, que
requerem pericia em seu manuseio. Apoia-se em técnicas proprias para
analise de cada tipo de insumo obtido. [...] E composta por diversos tipos,
cada qual com suas metodologias e técnicas proprias de coleta e
processamento de dados. Em um rol ndo exaustivo de tipos temos: Sigint
(Signals Intelligence): Imint (Imagery Intelligence); Geoint (Geospatial
Intelligence; e Masint (Measurement Intelligence).

[...] A Inteligéncia de Fontes Abertas (Open Source Intelligence — Osint) € a
inteligéncia realizada com base em dados disponiveis, ou seja, de livre
acesso. O termo Osint adquiriu relevancia com o advento da Internet, mas
inclui também outras formas publicas de obtencédo de dados. (DNISP, 2023,
p. 48)

Nesse ponto, podemos observar que as definicdes de Carvalho et al. (2023) e
Barreto e Wendt (2020) se divergem das classificacdes de fontes da DNISP, da qual
se demonstra mais abrangente proporcionando uma compreensdao mais profunda
das diferentes metodologias e técnicas envolvidas na coleta de inteligéncia.



Entretanto, observa-se que, as diferentes definicbes se complementam ao citar as
fontes abertas, da qual, conforme interpretado podemos concluir que se trata de
uma fonte sem controles para acesso as informacdes ou aos dados disponiveis
livremente. E é nesse ponto que chegamos ao que conhecemos como OSINT ou
Inteligéncia de Fontes Abertas.

Inteligéncia de Fontes Abertas (OSINT)

Relacionado a citagdo anterior, conforme definido pela Doutrina da Atividade de
Inteligéncia, OSINT — Open Source Intelligence ou Inteligéncia de fontes abertas, é a
producdo de conhecimento com base em dados publicos e de livre acesso (DNISP,
2023, p. 48).

Pode-se dizer que OSINT € um apanhado de métodos, técnicas e ferramentas de
livre acesso, empenhadas a extragdo e coleta de informacdes oriundas de fontes
abertas aplicadas a producdo de inteligéncia. Essas fontes cuja principal
caracteristica é a disponibilidade publica, podendo ser, midias televisivas, bancos de
dados, comerciais, informacdes bibliogréficas, entre outras. Um exemplo que pode
ser citado, seria uma simples pesquisa no Google, iISSO se caracteriza como uma
busca de dados via OSINT (LOPES, 2019, p. 12).

Analisando dessa forma, pode se concluir que a Inteligéncia de Fontes Abertas é
algo muito mais comum em nossas vidas do que imaginamos. “O que pode passar
despercebido, entretanto € que OSINT significa essencialmente reunir, analisar e
disseminar informagdes. E que essas atividades estdo no amago do que significa ser
humano” (CARVALHO et al., 2023, p. 39).

O processo de inteligéncia para tomada de decisdo baseada em informacfes de
fontes abertas esta rotineiramente em nossas vidas, pois temos a necessidade de
realizar pesquisas e buscas por informacdes publicas, seja para aprender uma nova
habilidade, escolher qual eletrodoméstico tem o melhor custo-beneficio ou definir
qual é a rota com menos transito durante algum percurso. Esses sdo alguns
exemplos que contextualiza a préatica de OSINT como uma habilidade essencial em
uma sociedade cada vez mais orientada pela informacéo.

Provas Digitais
O Cddigo de Processo Civil (CPC) define prova como o conjunto de maneiras
legalmente aceitaveis e moralmente justificadas pelas quais as partes demonstram a
veracidade dos fatos que sustentam seus pedidos ou defesas, influenciando
diretamente o convencimento do juiz, (BRASIL, 2015, Art. 369). O CPC regulamenta
uma variedade de tipos de provas:

1. Documental (BRASIL, 2015, Art. 405 a 429);

Testemunho (BRASIL, 2015, Art. 442 a 463);

Pericial (BRASIL, 2015, Art. 464 a 480);

Depoimento pessoal das partes (BRASIL, 2015, Art. 385 a 388);
Confissdo (BRASIL, 2015, Art. 389 a 395);

Inspecdao judicial (BRASIL, 2015, Art. 481 a 484).
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Cada um desses métodos tem suas proprias caracteristicas quanto a forma de
producdo, admissibilidade e valor probatério, das quais sdo essenciais para a
instrucdo adequada do processo e a busca pela verdade dos fatos. Porém, com o
advento da internet e todas as novas tecnologias que a acompanha, como redes
sociais e aplicativos de mensageria instantanea, as provas passaram a possuir uma
nova caracteristica, ndo mais sendo somente fisicas e analégicas, mas também de
aspectos intangiveis e digitais, das quais passaram a ser comumente utilizadas e
aceitas em processos judiciais.

“‘No ambiente digital o que se manipula sdo dados (bits), em geral intangiveis,
imateriais e longe do alcance dos modelos analégicos de percepcdo e de
conhecimento da realidade.” (SOUZA; CARVALHO; MUNHOZ, 2023, p. 8).

Provas digitais pode ser definida como “Instrumento juridico vocacionado a
demonstrar a ocorréncia ou ndo de determinado fato e suas circunstancias, tendo
ele ocorrido total ou parcialmente em meios digitais, ou, se fora deles, esses sirvam
como instrumento para sua demonstracéo” (SOUZA; CARVALHO; MUNHOZ, 2023,
apud THAMAY; TAMER 2020 p. 23). Ja de acordo Pinheiro:

E o conjunto de evidéncias e arquivos eletrdnicos que representam a
relacdo e/ou obrigagdo gerada, acordada ou contratada por uma via digital.
O mais importante é que, nessa hipétese, o arquivo original é o digital,
sendo qualquer versdo impressa copia, uma vez que ndo permite pericia.
(PINHEIRO, 2021, p. 377)

Conforme podemos observar, para Thamay e Tamer (2020) as de provas digitais
possuem semelhancas com as provas tradicionais. Entretanto, o meio digital traz
consigo duas situacfes, a primeira, que uma prova digital pode ser utilizada para a
apuracdo de um fato ocorrido em meios digitais, a segunda, diz que uma prova
digital pode ser utilizada para averiguar uma a¢ao ndo ocorrido necessariamente por
meios digitais, mas tem esse como um elemento na apuracéo dos fatos.

Pinheiro (2021) acrescenta uma importante observacdo em relacdo as provas
digitais, mencionando devidamente o meio digital como a fonte originaria de uma
prova dessa caracteristica, que no ambito juridico e das ciéncias forenses expressa
uma gigante significancia no saber identificar e preservar a originalidade da prova,
garantindo assim a possibilidade da pericia adequada e rigorosa.

4. Resultados e Discussdes

Os resultados desta pesquisa foram obtidos a partir de uma revisdo bibliogréfica,
fundamentada em obras de autores especializados em provas digitais, pericia
forense computacional e técnicas de investigacdo que utilizam métodos de coleta de
dados baseados na inteligéncia de fontes abertas.

Este trabalho apresenta e discute os resultados obtidos a partir das revisbes
bibliograficas, buscando responder a pergunta-problema desta pesquisa: Quais
técnicas sdo utilizadas para a coleta de informacdes em fontes abertas de
inteligéncia (OSINT), e como garantir a admissibilidade dessas informagdes como
prova pericial durante o processo de investigagao digital?



Inicialmente, sdo exploradas alguns dos principais métodos, técnicas e ferramentas
de OSINT identificadas nas literaturas, com énfase em suas aplicagfes praticas no
contexto de investigacoes digitais. Em seguida, a discussado se volta para os critérios
e meétodos que asseguram a admissibilidade dessas informag¢bes como prova
pericial, destacando os desafios enfrentados e as melhores praticas recomendadas
por especialistas. Por fim, a analise critica dos resultados relaciona as técnicas
descritas com a pratica forense, sugerindo estratégias para garantir a integridade e
confiabilidade das provas digitais oriundas de fontes abertas.

Técnicas de Coleta de Informacdes em OSINT

As técnicas de OSINT (Open Source Intelligence ou Inteligéncia de Fontes Abertas)
sdo métodos, procedimentos e ferramentas utilizadas para coletar, analisar e
interpretar informacfGes oriundas de fontes publicas. As técnicas apresentadas
demonstram de forma clara a capacidade de desenvolvimento de inteligéncia
baseando-se em informacdes abertamente acessiveis.

Segundo George Kennan (apud. CARVALHO et al., 2023, p. 51) “Eu diria que algo
em torno de 95% do que nds precisamos saber poderia muito bem ser obtido por um
estudo cuidadoso e competente de fontes perfeitamente legitimas de informacdes
abertas e disponiveis para nos [...]".

Conforme mencionado por Souza, Carvalho e Munhoz (2023, p.191), diariamente
investigadores digitais, desenvolvedores e especialistas em OSINT criam novas
solugdes. Assim, o numero de ferramentas é imensuravel. Devido a essa expressiva
guantidade, ndo sera possivel detalhar todas neste trabalho. Portanto, selecionamos
alguns dos principais métodos, técnicas e ferramentas utilizadas durante um
processo de inteligéncia pensadas para reunir informacdes publicas sobre pessoas e
empresas.

Coleta de Inteligéncia em Fontes Oficiais do Governo

O governo atua como um grande centralizador de dados e informacdes, muitas das
quais podem ser acessadas abertamente através de seus portais oficiais. Essas
informacBes sdo de extrema importancia para a sociedade, incluindo registros de
documentos pessoais. Conforme descrito por Carvalho et al. (2023, p. 290):

O governo cria e mantém registros dos cidadaos que nasceram, vivem ou
residem em solo brasileiro. Tomando como base o cidaddo brasileiro
(nascido no Brasil), entendemos que todos possuem (ou deveriam possuir)
documentos nacionais como o Cadastro de Pessoa Fisica (CPF).

Um exemplo de coleta de inteligéncia por meio de fontes oficiais do governo seria a
necessidade de obter informacgdes sobre um individuo a partir de seu CPF. Nesse
caso, um meétodo eficaz e confidvel de OSINT seria utilizar bases de dados
governamentais, como a Receita Federal ou o Portal da Transparéncia. Essa
abordagem permite a coleta de dados relevantes e verificaveis sobre o individuo.

Uma das ferramentas disponiveis para essa verificacdo € o site da Procuradoria
Geral da Fazenda Nacional, que permite a consulta e emissdo de uma certidao
negativa de débitos relativos aos tributos federais e a divida ativa da Unido. Através
dessa certiddo, é possivel obter o0 nome completo da pessoa associada ao CPF,
fornecendo uma fonte legitima de identificac&o.



https://solucoes.receita.fazenda.gov.br/Servicos/certidaointernet/PF/EmitirPGFN
https://solucoes.receita.fazenda.gov.br/Servicos/certidaointernet/PF/EmitirPGFN

Ainda utilizando os portais oficiais do governo, poderiamos também realizar buscas
sobre empresas, por meio do site Situacdo Cadastral de Pessoa Juridica, que nas
palavras de Souza, Carvalho e Munhoz (2023, p.196), “Esta pagina tem como
objetivo permitir a emissdo do Comprovante de Inscricdo e de Situacdo Cadastral de
Pessoa Juridica pela Internet em consonancia com a Instrucdo Normativa RFB n°
1.863/2018.”

Coleta de Inteligéncia em Midias Sociais

As redes sociais desempenham um papel significativo na coleta de informacdes
sobre rotinas, familiares, relacionamentos e muitos outros dados, devido a sua
profunda integragdo com a vida cotidiana e o grande volume de dados gerados
diariamente que podem ser Uteis para investigadores. Carvalho et al. (2023, p. 393)
enfatizam que, devido a ampla conectividade global proporcionada por essas
plataformas, o uso de midias sociais € altamente recomendado para investigacdes
em fontes abertas.

Dentro do contexto das investigacdes de fontes abertas, a coleta de informagdes em
midias sociais € denominada SOCMINT (Social Media Intelligence). Como
descrevem Carvalho et al. (2023, p. 48), SOCMINT envolve o uso de técnicas e
tecnologias para monitorar sites de redes sociais, incluindo a analise de contetudo
como mensagens, imagens e outros dados gerados durante 0 uso dessas
plataformas. Esse tipo de inteligéncia abrange diversas formas de interacdo, sejam
elas publicas ou privadas, e inclui comunicac¢fes entre individuos, grupos ou ambos.

Uma das técnicas de Open Source Intelligence (OSINT) amplamente utilizada é a
correlacdo de usernames, também conhecidos como "arrobas" ou nomes de
usuarios em plataformas digitais. Esta técnica envolve a pesquisa e andlise de
nomes de usuario para identificar perfis em diferentes redes sociais e plataformas
online que compartilham o mesmo nome de usuério.

Uma ferramenta relevante para essa técnica € o WhatsMyName Web, descrito por
Souza, Carvalho e Munhoz (2023, p.192) como uma plataforma de busca de nomes
de usuarios. Esta ferramenta permite verificar a existéncia de contas em redes
sociais e a disponibilidade de nomes de usuarios em mais de 200 plataformas
diferentes. E utilizada para facilitar a correlacdo de usernames e a identificacdo de
perfis conectados através de diferentes servigos online.

Ainda dentro do contexto de coleta de informac¢des em redes sociais, 0 Linkedin se
destaca como uma plataforma voltada para a atuacgéo profissional, com o objetivo de
conectar pessoas e empresas, de acordo com Carvalho et al. (2023, p. 401). O
Linkedin € uma ferramenta poderosa para mapear pessoas e suas posi¢cées dentro
de uma empresa, faciltando a identificacdo de estruturas organizacionais e
conexdes profissionais.

Além disso, o Linkedin permite a coleta de dados corporativos valiosos, como
informacgdes de contato, incluindo e-mails e numeros de telefone. Essa capacidade
torna a plataforma uma fonte rica para investigacbes OSINT, especialmente em
cenarios onde € necessario identificar e conectar informacdes profissionais e
corporativas de individuos e organizagdes.


https://solucoes.receita.fazenda.gov.br/servicos/cnpjreva/cnpjreva_solicitacao.asp
https://whatsmyname.app/

Coleta de Inteligéncia em Mecanismos de Buscas

E impossivel falar de inteligéncia em fontes abertas sem mencionar os motores de
busca, e logicamente o mais famoso dentre eles, o Google. Como descrito por
Carvalho et al. (2023, p. 313), esses buscadores sédo ferramentas projetadas para
procurar palavras-chave informada por uma pessoa durante uma consulta por
documentos, sites, noticias e muito mais.

Para maior compreensdo, segue abaixo o funcionamento: A ferramenta
possui “rastreadores” que varrem a web a procura de novos conteudos ou
atualizacao deles em péaginas indexadas. Esses rastreadores podem ser
chamados de web crawlers, spider ou bots. Ao identificar as informacdes,
capturam o conteldo e cadastram os links encontrados em sua base de
dados. Em seguida, a pagina visitada (e rastreada) é indexada no site de
busca, podendo ser localizada por qualquer usuério a partir de seu
navegador. (CARVALHO et al., 2023 p. 313)

E devido justamente a esse comportamento de varrer a web, identificar e indexar
contetdos que as ferramentas de busca também se tornam fontes para coleta de
inteligéncia, e para otimizar essas consultas podemos utilizar de operadores,
conhecidos como Dorks, capazes de filtrar os resultados de maneira inteligente e
direta.

A maior parte das pessoas utilizam os navegadores apenas para buscas
simples. Porém, podemos muitas vezes realizar buscas mais complexas e
objetivas que nos auxiliem nos processos de OSINT. Esse processo usa
operadores para otimizar as buscas [...] (CARVALHO et al., 2023 p. 313)

Os operadores avancados de busca no Google sdo ferramentas poderosas para
refinar consultas e obter resultados especificos de forma mais eficiente. Aqui estédo
alguns dos mais conhecidos:

1. intext: - Esse operador € usado para retornar apenas resultados que
contenham o termo especificado no conteddo da péagina. Por exemplo, a
consulta "intext: OSINT" traria paginas que mencionam a palavra "OSINT" no
texto do conteudo.

2. intitle: - Utilizado para filtrar termos que aparecem no titulo da pagina.
Diferente do intext, que retorna resultados com o termo dentro do conteudo,
intitle:OSINT retornaria apenas paginas onde "OSINT" aparece no titulo.

3. filetype: - Com este operador, é possivel buscar por extensdées de arquivos
especificas, sendo comumente utilizado para identificar vazamentos de
arquivos indexados pelo Google. Por exemplo, "filetype:pdf* retornaria apenas
documentos em PDF.

4. inurl: - Utilizado para filtrar links de sites, esse operador retorna apenas
resultados onde o termo especificado esta presente na URL. Por exemplo,
“inurl:login" mostraria paginas com "login" na URL.

5. site: - Esse operador realiza buscas dentro de um dominio especifico. A
consulta "site:ipog.com.br" retornaria apenas os resultados indexados dentro
do dominio "ipog.com.br".
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Uma caracteristica interessante é que esses operadores podem ser combinados
para criar buscas ainda mais precisas. Por exemplo, a consulta "site:ipog.com.br
filetype:pdf intext:CPF" teoricamente retornaria resultados onde arquivos de
extensdo PDF hospedados no dominio "ipog.com.br* e que contenham o termo
"CPF" no conteudo, desde que estejam indexados.

Os operadores de busca avancada no Google, junto com outras técnicas descritas,
sao ferramentas valiosas em investigacdes digitais e na coleta de informacgdes. Eles
oferecem métodos eficazes para explorar e filtrar vastas quantidades de dados
disponiveis na web, permitindo que investigadores digitais e especialistas em OSINT
obtenham insights precisos e relevantes de fontes abertas. A habilidade de combinar
esses operadores para refinar consultas e direcionar buscas especificas aumenta
significativamente a eficiéncia e a profundidade das investigacfes, tornando-os
indispensaveis no arsenal de ferramentas de qualquer analista de inteligéncia.

Admissibilidade das Informacdes de OSINT como Prova Pericial

Critérios de Admissibilidade Juridica

Os critérios de admissibilidade juridica sdo fundamentais para a aceitacdo de
qualquer prova no ambito judicial, incluindo aquelas obtidas por meio de OSINT
(Open Source Intelligence). Segundo Carvalho et al. (2023 p. 127 apud Oliveira
2019) “[...] em virtude da fragilidade da evidéncia digital, € necessario padronizar o
seu tratamento a fim de garantir sua integridade e autenticidade”.

A autenticidade refere-se a confirmacdo da origem e autoria das informacdes,
assegurando que os dados realmente provém da fonte alegada. Para isso, é
necessario validar a procedéncia das informacdes e associa-las corretamente ao
autor ou a entidade responsavel. Como destacado por Souza, Carvalho e Munhoz
(2023, p. 53), é fundamental documentar a origem digital da prova, como um site,
com argumentos que sustentem a confiangca em seu conteddo e eliminem qualquer
duvida quanto a manipulacdo das informacdes antes de sua coleta e preservacao.

J& a integridade envolve a preservacdo da completude, imutabilidade, temporalidade
e credibilidade das provas. Isso significa que as informacbes devem estar
completas, ndo alteradas, e que possam ser verificadas em relacdo ao momento em
gue foram coletadas. A credibilidade é fundamental para assegurar que os dados
sao confiaveis e pertinentes ao caso.

A técnica conhecida para assegurar a integridade de uma evidéncia é por meio de
cédigos HASH, que funciona como uma “impressao digital” unica de uma evidéncia
e que deve ser aplicada no momento da coleta. Funcbes de hash sdo capazes de
assegurar que determinada prova nao foi adulterada apdés sua coleta, sendo um
meétodo confiavel e amplamente aceito.

O co6digo HASH é o resultado de um algoritmo matematico que produz uma
sequéncia de caracteres pequena (normalmente de 32 a 256 caracteres)
com base no contetido de um determinado arquivo. Caso seja feita qualquer
alteracdo desse conteudo, a sequéncia de caracteres sofre uma mudanca
drastica em seu conteddo. No que se refere ao seu uso para evidéncias
digitais, também é importante que o algoritmo seja seguro contra “colisées”,
que consiste na possibilidade de vocé ter dois arquivos de contelidos
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diferentes como o0 mesmo cddigo gerado. (SOUZA; CARVALHO; MUNHOZ,
2023, p. 61)

Cadeia de Custodia

Para que as informacdes coletadas de fontes abertas sejam admitidas como provas
periciais, elas devem demonstrar clara conexdo com o caso, serem apresentadas
em seu formato original e sem adulteracdes, e atender aos padrdes legais vigentes.
A cadeia de custddia, que garante que as provas foram coletadas, manipuladas, e
preservadas de maneira apropriada, também desempenha um papel crucial na
determinacao da admissibilidade.

A norma ISO/IEC 27037:2013 é um padrao internacional que estabelece diretrizes
para a identificacdo, aquisicdo e preservacdo de evidéncias digitais. Conforme
destacado por Carvalho et al. (2023, p. 128), essa norma "tem por finalidade
padronizar o tratamento de evidéncias digitais, para preservar a integridade dos
materiais, contribuindo com sua admissibilidade e forca probatéria”. A ISO/IEC
27037:2013 foca em padrdoes para investigacdes digitais, servindo como uma
referéncia essencial para garantir a integridade e a admissibilidade das evidéncias
digitais em processos judiciais e investigacoes.

Dentro do escopo de documentacdo de fatos digitais temos como uma das
maiores referéncias a ABNT NBR ISO/IEC 27037:2013, que relne uma
série de recomendacBes e procedimentos que visam a padronizar o
tratamento de evidéncias digitais para contribuir para sua admissibilidade,
forca probatéria e confianca da apresentacdo dos fatos. Esses métodos
praticos sdo aceitos mundialmente para padronizar os passos a evidéncia
digital, desde sua coleta da fonte original, passando pelo seu exame e
andlise, até sua apresentacao. (SOUZA; CARVALHO; MUNHOZ, 2023, p.
57)

Por outro lado, na legislacdo brasileira temos a Lei N° 13.964, também conhecida
como “Lei Anticrime”, que introduziu diversas alteracbes no Codigo de Processo
Penal brasileiro, algumas das quais sdo relevantes para a area de investigacao
digital. Nela estd definido os principios da cadeia de custddia apontada em dez
passos especificos para garantir a admissibilidade de uma prova no processo legal.

Na legislacao brasileira ha pouca referéncia direta aos requisitos de uma
prova obtida a partir da realidade, sobretudo em relacdo a provas digitais.
Entretanto, podemos considerar os principios da cadeia de custddia listados
no artigo 158-A do CPP, que propdem etapas essenciais para a
manutencdo da autenticidade de prova [...] (SOUZA; CARVALHO;
MUNHOZ, 2023, p. 57)

[...] Considera-se cadeia de custddia o conjunto de todos os procedimentos
utilizados para manter e documentar a histéria cronolégica do vestigio
coletado em locais ou em vitimas de crimes, para rastrear sua posse e
manuseio a partir de seu reconhecimento até o descarte” (CARVALHO et.
al. 2023 p. 129 apud Lei N° 13.964, 2019 s/n)

Dentre os dez passos definidos para manter a confianca da prova durante o
processo legal, destacam-se as cinco primeiras, sendo elas essencialmente
utilizadas na coleta e preservacao de provas digitais, conforme descrito por Carvalho
et al (2023 p. 129):
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Nesta lei sdo descritos dez passos relativos ao caminho da prova para
manter sua confianca durante o processo legal, sendo os cinco primeiros
conceitos associados a coleta e preservacao da prova, que também podem
ser aplicaveis as provas digitais:

Reconhecimento: ato de distinguir quais elementos com maior interesse
para a producédo da prova pericial;

Isolamento: a preservacao do fato original, ou seja, evitar que se altere o
estado das coisas, devendo isolar e preservar o ambiente imediato e
relacionado aos vestigios e local de crime;

Fixacdo: referente a descricdo detalhada do vestigio, listando sua origem,
posicéo, estado e diversos outros detalhes que confirme seu contexto.
Coleta: refere-se ao ato de recolher o vestigio, respeitando suas
caracteristicas e natureza;

Acondicionamento: procedimento de embalagem da evidéncia, de forma
adequada a preservar suas caracteristicas até o momento de sua analise,
identificando o autor e o momento da coleta.

Ao nos aprofundarmos na ISO/IEC 27037:2013 e a Lei N° 13.964 € possivel
observar como ambas se relacionam em trés etapas essenciais no processo de
documentacédo de provas digitais, sendo eles o isolamento, coleta e preservacao das
evidéncias.

Isolamento Coleta Preservacéo

Garantir a integridade da Captura detalhada e

evidéncia durante a coleta sistematica das evidéncias de

para que se evite modo que possam ser Assegurar a guarda da
contaminacbes antes da reproduzidas e auditadas evidéncia de maneira integra
preservacao. posteriormente. e imutavel.

Tabela 1 - Etapas para obtencgéo de provas digitais confidveis para uso judicial, conforme método
cientifico, baseadas em normas forenses e legislacao
Fonte: CARVALHO et al. 2023, p. 131

Ambos os documentos, a norma ISO/IEC 27037:2013 e a Lei N° 13.964,
reconhecem a importancia de um processo estruturado e rigoroso para o0 manejo de
evidéncias digitais, ainda que de perspectivas diferentes — a norma com um enfoque
técnico e a lei com um enfoque legal. Juntos, eles oferecem um quadro abrangente
para a admissibilidade de provas digitais, que envolve o isolamento, coleta e
preservacdo adequadas dessas evidéncias, garantindo que sejam confidveis e
utilizaveis em processos judiciais.

Integridade e Autenticidade das Provas

Sob a édtica dos requisitos descritos anteriormente, discutiremos a seguir alguns dos
principais métodos utilizados para o isolamento, coleta e preservacao de evidéncias
digitais, analisando suas confiabilidades no asseguramento da integridade e
autenticidade das provas. Entre eles, estdo a captura de tela, Blockchain, ata
notarial e as ferramentas de captura técnica. Esta lltima representa um meio
moderno que segue padrdes internacionais e a legislacdo brasileira para a
documentacédo adequada de provas digitais, proporcionando maior confiabilidade em
termos de preservacao e validade juridica.

Captura de Tela
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Capturas de tela ou “Print Screen” se trata de um método basico, porém, muito
utilizado para documentar evidéncias digitais de forma visual. Entretanto, essa
maneira de se coletar e documentar evidéncias possuem duas situacdes que
implicam em sua impugnagao em processos judiciais, sendo eles a possibilidade de
manipulacdo e o contexto limitado.

Uma imagem pode facilmente ser um material forjado para que seja implantada em
um cenario investigado, como por exemplo, manipulando o contetdo de um site por
meio do inspecionar elemento do navegador ou por meio de uso de softwares
capazes de criar conversas e contextos em telas idénticas a aplicativos de
mensageria instantanea.

Um designer com boas nog¢bes de UX € igualmente capaz de recriar um
didalogo com o mesmo visual do WhatsApp, do Telegram ou do Instagram.
Podemos dizer que: seja por meio de aplicativos especificos, seja por meio
de softwares de edi¢do de imagens, é relativamente simples criar dialogos
gue nunca existiram [...] (SOUZA; CARVALHO; MUNHOZ, 2023, p. 73)

Uma evidéncia registrada por meio de captura de tela também pode ter uma
compreensao limitada de seu contexto, uma vez que a imagem apresentada nao
consegue fornecer uma visdo completa dos assuntos ou cenarios investigados. 1sso
significa que a captura de tela pode representar apenas uma parte do contexto, sem
revelar todos os detalhes necessarios para uma analise abrangente.

Observando a facil capacidade de adulteracdo e manipulacdo das evidéncias por
meio de capturas de tela, bem como a dificuldade de se validar sua autenticidade,
considera-se que essa técnica representa um meio de baixissima confianca como
método de documentacdo de evidéncias. Conforme apresentado no quadro abaixo,
a captura de tela ndo oferece garantias robustas sobre a integridade dos dados
representados, o que compromete sua confiabilidade como prova.

Etapa Isolamento Coleta Preservacéo

Confianca Baixissima Baixissima Baixissima

Tabela 2 - Avaliacdo de Confiaca — Captura de Tela
Fonte: SOUZA; CARVALHO; MUNHOZ, 2023, p. 75

Blockchain

A Blockchain, tecnologia que opera como um registro de dados de forma
descentralizada e distribuida entre diversos computadores (ndés) na rede. Como
descrito por Carvalho et al. (2023 p. 138) “A tecnologia Blockchain consiste em um
encadeamento de blocos compartilhados que cria um ‘livro razdo imutavel de
dados”. Ou seja, sua estrutura garante a integridade e a imutabilidade das
informacdes registradas, proporcionando maior transparéncia e confianca no
processo de armazenamento e rastreamento de evidéncias digitais, podendo ser
uma ferramenta eficaz para documentar toda a cadeia de custédia de uma
evidéncia.

Entretanto, como mencionado por Carvalho et al. (2023 p. 138) “[...] esta tecnologia
ndo faz juizo de valor sobre os materiais inseridos, ou seja, aceita informacdes
falsas e/ou verdadeiras, a depender da intencdo do emissor”. O que faz a blockchain
ser confidvel ndo é uma validacdo automatica de que os dados sdo verdadeiros,
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mas sim as caracteristicas que garantem integridade e rastreabilidade. Dado esses
atributos, considera-se que a tecnologia possui 0s principios ideais para a
preservacdo de uma evidéncia digital, assegurando que uma vez registrada, a
evidéncia ndo possa ser adulterada ou removida sem que haja um rastro claro
dessas modificagdes.

Etapa Isolamento Coleta Preservacéao

Confianca Baixa Baixa Alta

Tabela 3 - Avaliacdo de Confianca - Blockchain
Fonte: SOUZA; CARVALHO; MUNHOZ, 2023, p. 77

Ata Notarial

O registro e validacdo de evidéncias por meio de cartério, através de um tabelido
com fé publica, € uma ferramenta histérica amplamente utilizada. De acordo com
Brandelli (2004 apud Carvalho et al. 2023, p. 137), “a ata notarial € um instrumento
publico através do qual o notério capta, por seus sentidos, uma determinada
situacdo, um determinado fato, transladando-o para os seus livros de notas ou para
outro documento.” O notario, com base em seus sentidos humanos, é responsavel
por captar e documentar aquilo que testemunha.

Entretanto, vale ressaltar que esse profissional ndo tem a responsabilidade de
possuir o entendimento técnico necessario para lidar com evidéncias geradas no
ambiente digital, o que pode levar ao registro de provas manipuladas ou que nao
representem todo o contexto dos fatos.

[...] o mero testemunho do fato digital sem o uso de conhecimentos técnicos
adequados nao sdo suficientes para avaliar um fato digital, afinal, a internet
€ meio volatil, facilmente falsificAvel e manipulavel. Por isso, o conteddo
visto e ouvido na tela pode nado corresponder ao que realmente esta em
determinada pagina. Com o uso de alguns recursos técnicos € possivel
“simular” uma situacdo de modo imperceptivel a um leigo. (CARVALHO et.
al., 2023, p. 138)

O uso isolado desse método, sem uma validacdo técnica, ndo é suficiente, de
acordo com os métodos forenses, para garantir a integridade e autenticidade das
provas. Como afirmam Souza, Carvalho e Munhoz (2023, p. 78), 'O cenario ideal de
uso da ata notarial para a documentacao de provas digitais envolveria a atuagao de
um perito técnico associado a fé publica do tabelido'. Dessa forma, a presuncéo de
imparcialidade e a capacidade técnica seriam complementares, garantindo que as
evidéncias digitais fossem registradas de maneira precisa e adequada, atendendo
tanto aos requisitos legais quanto aos critérios técnicos necessarios para sua
validac&o em processos judiciais.

Etapa Isolamento Coleta Preservacéo
Confianca SEM
pericia técnica Baixa ou Média Baixa Alta
Confianca COM
pericia técnica Alta Alta Alta

Tabela 4 - Avaliacdo de Confianca — Ata Notarial
Fonte: SOUZA; CARVALHO; MUNHOZ, 2023, p. 79
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Ferramentas de Captura Técnica

As ferramentas de captura técnicas sao plataformas que seguem padrbes
internacionais e a legislacdo brasileira, aderindo os critérios da cadeia de custddia.
Nesse tdpico iremos nos ater a solucdo atestada tecnicamente por 6rgaos publicos,
a Verifact.

A Verifact permite o registro desassistido de fatos digitais online a partir de
uma tecnologia que atende de maneira efetiva as 3 etapas expostas
anteriormente para se ter confianga no registro do fato digital. A plataforma
se baseou em normas forenses internacionais para criar seu procedimento,
possui meios efetivos para se evitar a fraude no registro e estd em
conformidade com a legislacao brasileira. (CARVALHO et al., 2023, p. 142)

A solucdo tem como objetivo ser uma ferramenta de facil acesso e baixo custo,
garantindo, ao mesmo tempo, a integridade das informacBes coletadas. Seu
funcionamento ocorre por meio da criagdo de um ambiente virtualizado, onde o
perito pode, através da emulacdo de um navegador, acessar contelldos como redes
sociais, aplicativos de mensagens ou qualquer outro site cuja informacéo seja
relevante para compor seu relatdrio de evidéncias.

A navegac¢do no contetdo ocorre em um ambiente seguro que roda nos
servidores da solugdo, evitando tentativas de manipulacdo citadas
anteriormente como engenharia reversa, interceptacdo de conexdo de
internet e outras, comprovada por laudo de empresa de ciberseguranca
independente. (CARVALHO et al., 2023, p. 142)

Isso assegura que as informacdes registradas pela solucdo estavam realmente
expostas na fonte especifica, preservando sua autenticidade e validade para fins de
comprovacéo, como mencionado por Souza, Carvalho e Munhoz (2023, p.191).

A empresa afirma que seu procedimento permite embasar argumentos de
contelidos disponiveis na internet quanto a sua integridade, anterioridade,
origem, contexto e auséncia de adulteragdo durante e apds o processo de
coleta. Ou seja, permite afirmar que determinado conteldo estava publicado
em determinado site, em determinado momento, tal qual se apresenta nos
conteddos captados, havendo meio eficaz de se evitar interferéncias
indevidas.

Ao finalizar todo o procedimento de evidenciacdo, a plataforma gera um relatorio
técnico preservado por meio da Certificacdo Digital ICP/Brasil, responsavel por
atestar a autoria do relatério utilizando o eCNPJ da Verifact. O documento também é
associado a um carimbo de tempo certificado, que registra a data exata de
fechamento do documento, garantindo a integridade temporal das informacgdes
coletadas (CARVALHO et al., 2023, p. 142).

Em suma, ferramentas como a Verifact desempenham um papel fundamental na
garantia da admissibilidade e integridade das evidéncias digitais em processos
judiciais, do qual nas palavras de Grazella (2020 apud CARVALHO et al., 2023, p.
142) “Pode ser usada por orgaos publicos, for¢a policial, advogados e até pelas
préoprias vitimas de crimes virtuais, criando um material de alta confianca probatéria
quanto a sua existéncia, origem e autenticidade.” Sendo assim uma solugdo viavel
para que investigadores digitais possam assegurar que seus métodos de coleta e
analise sejam robustos e respeitem 0s mais altos padrdes éticos e legais.
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Etapa Isolamento Coleta Preservacéo

Confianca Alta Alta Alta

Tabela 5 - Avaliacdo de Confianca - Ferramentas de Captura Técnica
Fonte: SOUZA; CARVALHO; MUNHOZ, 2023, p. 80

A seguir, temos um comparativo entre os métodos abordados anteriormente. Nele,
podemos observar as diferentes abordagens para coleta de provas digitais e como
cada uma delas atende aos critérios essenciais para gerar provas confiaveis.
Ferramentas como o print de tela, Blockchain, ata notarial e a Verifact sdo
comparadas em aspectos como agilidade, auditoria, integridade das informacoes, e
conformidade com normas técnicas como a ISO 27037:2013 e a Lei 13.964/2019,
que trata da coleta e preservacdo de evidéncias dentro da cadeia de custodia.

Meios de coleta de provas digitais mais utilizados

Etapas essenciais para gerar print de Blockchain Ata notarial Verifact

provas digitais confidveis tela (sem pericia forense)

Registro de prova digital dgil e & TN
acessivel, disponivel em qualquer hora \& \&
do dia ou da semana com privacidade

Permite auditoria completa, com a
coleta de amplos metadados técnicos

o X
X

Evita fraudes ou manipulagoes no g

2 &
contetado durante a coleta ¢ antes da Q \
preservaciao

Gera prova de integridade e
anterioridade ( mantem a prova
integra ¢ imutivel)

Coleta com base em recomendagoes
forenses aderentes a ISO 27037:2013

OCIIDCR I X

X X
X X

Atende as etapas de COLETA E
PRESERVACAO de evidéncias da
Cadeia de Custodia (lei 13.964/2019)

X

Figura 1 - Meios de coleta de provas digitais mais utilizados
Fonte: CARVALHO et al., 2023, p. 144

5. Conclusao

Os resultados obtidos neste trabalho demonstram que a utilizagdo de técnicas de
coleta de informacdes em fontes abertas de inteligéncia (OSINT) apresenta um
papel crucial em investigacfes digitais. A pesquisa buscou responder a pergunta-
problema, que aborda as técnicas empregadas para a coleta de dados e a
admissibilidade das informac¢des como prova pericial.

Dessa forma, cada objetivo foi alcancado. Primeiramente, foi possivel identificar as
principais técnicas de OSINT descritas na literatura especializada e sua aplicacédo no
contexto de investigacdes forenses. Além disso, a pesquisa destacou os critérios
necessarios para assegurar a admissibilidade das provas coletadas, abordando a
preservacao da integridade e confiabilidade das evidéncias, conforme as melhores
praticas recomendadas por especialistas.
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A hipotese central de que é possivel garantir a integridade e admissibilidade das
informacdes obtidas por meio de OSINT, desde que seguidas as praticas adequadas
de coleta, isolamento e preservacao, como discutido ao longo do trabalho.

Entretanto, uma das limitacdes encontradas durante a pesquisa foi a escassez de
literatura académica voltada exclusivamente para a combinacdo de técnicas de
OSINT com a legislacéo especifica brasileira, 0 que sugere a necessidade de novos
estudos nessa &rea. Assim, futuros trabalhos podem explorar mais profundamente a
integracao entre tecnologias emergentes e as praticas legais, visando contribuir para
o aprimoramento dos métodos de coleta e analise de provas digitais.

Em suma, este estudo confirma a viabilidade da utlizagdo de OSINT como
ferramenta auxiliar nas investigacdes forenses, desde que os métodos de coleta e
preservacao respeitem os padrdes éticos e legais, assegurando a confiabilidade das
informacdes no processo judicial.
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