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Pesquisador | Consultor em Ciberseguranca | Especialista em Seguranca Ofensiva (Red Team)

RESUMO PROFISSIONAL

Profissional em Ciberseguranca com foco em Seguranca Ofensiva (Red Team), possuo
experiéncia sélida na identificagdo de vulnerabilidades, andlise de riscos cibernéticos e
avaliacdo da resiliéncia de ambientes e aplicacdes. Dominio de frameworks como NIST
CSF, MITRE ATT&CK, CIS Controls e Cyber Kill Chain, com foco em testes de intrusao
(pentest) e gestdao de vulnerabilidades. Apaixonado por tecnologia e inovagao, busco
constantemente aprimorar meus conhecimentos para fortalecer a seguranca de
organizacoes, alinhando visdo estratégica aos riscos operacionais e organizacionais.

EXPERIENCIA

Analista em Ciberseguranga Sénior
Under Protection, Curitiba\PR
Dezembro de 2021 - Atualmente

e Levantamento e analise de riscos cibernéticos com base em padrdes de
seguranca como NIST CSF, MITRE ATT&CK, CIS Controls e Cyber Kill Chain.

e Diagndstico de brechas de seguranca e recomendacdao de melhores praticas,
controles e ferramentas para mitigacao de riscos.

e Atuacdo em projetos de seguranga ofensiva, incluindo testes de penetragdo e
analise de superficie de ataque.

Consultor em Seguranga Ofensiva

Freelance

Junho de 2020 - Janeiro de 2023
Como consultor de seguranca cibernética freelancer, atuei na execucao de testes
de seguranca ofensiva (pentest) em diversas empresas, identificando
vulnerabilidades criticas e propondo solu¢bes para fortalecer a postura de
seguranca dos sistemas. Minhas responsabilidades incluiam:

e Realizacdo de testes de invasdo em redes, aplicacdes web e infraestruturas,
seguindo metodologias reconhecidas (OWASP, NIST, entre outras);

e Elaboracdo de relatérios detalhados com recomendacgdes técnicas para mitigacao
de riscos, alinhados as necessidades dos clientes;

e Colaboragdo com equipes internas para implementacdo de correcGes e melhoria
continua dos processos de seguranca;

e Através desse trabalho, contribui para a protecdo de ativos criticos e a reducao
de riscos cibernéticos, garantindo conformidade com regulamentacdes e padrdes
do setor.


https://www.linkedin.com/in/ls4ss/
https://lucassouza.io/

Analista em Infraestrutura de Tl Sénior
Agropecudria Masutti, Vilhena\RO
Junho de 2016 - Junho de 2021

e Coleta e andlise de informacdes de ambientes para mapeamento de riscos
cibernéticos, documentando-os de acordo com os principais padroes de
seguranca.

e Suporte na implementacdo de controles de seguranca e ferramentas de
protecao.

FORMACAO

Pés-graduagao em Computagao Forense e Seguran¢a da Informagao
IPOG — Novembro de 2022 - Dezembro de 2023

Graduag¢ao em Analise e Desenvolvimento de Sistemas
UNOPAR — Fevereiro de 2018 — Dezembro de 2020

Técnico em Manuteng¢ao e Suporte em Informatica
SENAI — Margo de 2014 — Abril de 2016

CERTIFICACOES

Desec Security — DCPT - Desec Certified Penetration Tester

Margo de 2022

Credencial: FNDZ-JTPJE-QGNE

CyberWarFare Labs — CRTA - Certified Red Team Analyst
Margo de 2022

Credencial: CRTA-2011289

PROJETOS e PESQUISAS

CVE-2020-29134 Totvs Fluig Platform
e Identificacdo de vulnerabilidade de Path Traversal na plataforma TOTVS Fluig,
afetando as versdes Fluig Lake 1.7.0, Fluig 1.6.5 e Fluig 1.6.4.
Referéncias:

e https://lucassouza.io/lab/pesquisa/2021/03/04/CVE-2020-29134-Totvs-Fluig-Platform.html
e  https://nvd.nist.gov/vuln/detail/CVE-2020-29134

e https://www.exploit-db.com/exploits/49622


https://desecsecurity.com/valida-dcpt/FNDZ-JTPJE-QGNF
https://pdf.credential.net/vpnk5opm_1739791544029.pdf
https://lucassouza.io/lab/pesquisa/2021/03/04/CVE-2020-29134-Totvs-Fluig-Platform.html
https://nvd.nist.gov/vuln/detail/CVE-2020-29134

ThreatTrack - Ferramenta de Consulta e Analise de Superficie de Ataque

e Desenvolvimento de uma ferramenta em Python para consulta e analise de
seguranca em IPs publicos e dominios, utilizando a APl do Shodan.

e Integracdo com bancos de dados como NVD (National Vulnerability Database),
ExploitDB e GitHub para consulta de CVEs e PoCs (Provas de Conceito).

Referéncias:

e https://lucassouza.io/lab/projeto/2024/04/21/ThreatTrack-O-melhor-de-3-mundos!.html

HABILIDADE TECNICAS

e Seguranca Ofensiva: Testes de intrusdo, Red Team, Analise de Vulnerabilidades.

e Frameworks e Metodologias: OWASP, NIST CSF, MITRE ATT&CK, CIS Controls,
Cyber Kill Chain, OSSTMM, PTES, WSTG.

e Ferramentas: Nmap, Burp Suite, Metasploit, BloodHound, Mimikatz, Impacket,
Python.

o CertificagGes: DCPT, CRTA.


https://lucassouza.io/lab/projeto/2024/04/21/ThreatTrack-O-melhor-de-3-mundos!.html
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